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Capitulo 1

CIBERPSICOLOGIA VS. LA PSICOLOGIA
DE INTERNET

Un enfoque introductorio

Alejandro Castro Solano

A mediados de los afios 80 la Argentina alcanzaba la restauracién
democratica. No habia teléfonos celulares, no existian las redes
sociales, no teniamos acceso a las computadoras personales (PC),
la forma de comunicacion era presencial o a través del teléfono.
Nos enterdbamos de las noticias por la television, la radio o los
diarios. Era un mundo sin Internet.

Cuatro décadas después vivimos una crisis sanitaria mundial
de consecuencias inimaginables. Un virus que comenzé a circu-
lar desde un lejano pais invadié nuestra vida, nuestros traba-
jos y nuestras relaciones personales. El aislamiento obligatorio
de caracter planetario hizo que no pudiéramos salir de nuestras
casas y nos desafi6 a seguir manteniendo una vida con caracte-
risticas similares al mundo pre-pandemia. Festejabamos los cum-
pleainos a través de videollamadas, haciamos videoconferencias
para trabajar desde nuestro hogar, tomébamos clases de gimnasia
virtual y nos conectdbamos con nuestros familiares y amigos a
través de plataformas de mensajeria instantanea. No podiamos
imaginar el mundo sin Internet.

Si bien la web comenzé su desarrollo hace ya muchos aiios,
su uso se popularizé desde finales de los afios 90 y comenzé de
a poco a invadir la cotidianeidad. Al principio era algo privativo
de adolescentes y blogueros, en poco tiempo y casi sin querer,
comenzamos a utilizar Internet para leer las noticias en tiempo
real, para trabajar, estudiar, realizar tramites, comprar online,
hacer amigos y conseguir pareja.

Hoy en dia el 58% de la poblacién mundial utiliza Internet
(Clement, 2019). El uso de las redes sociales se ha convertido en
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una forma primaria de comunicacién e intercambio de informa-
cién. Las interacciones sociales, la comunicaciéon y los patrones
de comportamiento en casi todos los aspectos de la vida se estan
transformando. La mensajeria instantanea se ha convertido en
el medio elegido para la comunicacién personal y empresarial. La
mayor comodidad y el acceso extendido a la informacién, debido al
incremento de la conectividad y la movilidad constantes, han lle-
vado a que la tecnologia ingrese en la esfera privada. Las estruc-
turas jerarquicas tradicionales se han aplanado, se ha mejorado
el acceso a las instituciones politicas y ha aumentado la capacidad
para construir redes personales y profesionales. El uso exclusi-
vo de dispositivos méviles ha descentralizado las redes de comu-
nicacion y tiene el potencial de facilitar la formacién de grupos
de personas no relacionadas de forma presencial en cuestion de
segundos (Ancis, 2020). Ha impulsado movimientos sociales como
la Primavera Arabe, el Movimiento de los Indignados (15-M), el
#MeToo y diferentes manifestaciones politicas y de protesta social
tanto a nivel local como regional.

La psicologia de nuestro tiempo no es igual a la de los anos
80. Hoy existen las psicoterapias realizadas de forma virtual,
las comunidades virtuales de autoayuda, los sitios web con pro-
gramas de autotratamiento, aplicaciones para realizar ejercicios
vinculados con el bienestar y dispositivos de realidad virtual en
entornos de simulacién. También contamos con nuevos tipos de
adicciones conductuales y nuevos cuadros psicopatolégicos pro-
ducto del uso excesivo de Internet. No es la misma psicologia que
la de los afios 80.

Se trata de una disciplina cientifica en constante cambio. Las
teorias se van adaptando y mejorando para poder explicar los
nuevos fenémenos psicolégicos. Hay una interaccion constante
entre la realidad y los modelos psicolégicos que supuestamente
la explican. Estos fenémenos nuevos vinculados al mundo digital
que acabamos de comentar no pueden ser explicados en su tota-
lidad por los abordajes tedricos mas tradicionales. Pensemos que,
en la Viena de Freud, para algunos el “padre” de la psicologia, el
mundo no habia sufrido sus dos guerras mundiales, los hombres
usaban levita y las mujeres polisén y sombreros. Durante sus
primeras obras no habia luz eléctrica ni agua corriente. Algunas
décadas mas tarde, durante los 50, afios de auge del conocido psi-
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quiatra y psicoanalista Jacques Lacan, el mundo estaba saliendo
de su segunda guerra mundial y entraba en la guerra fria, no
existian las computadoras domésticas, recién se creaban los pro-
totipos del Boeing 707 y las personas viajaban a otros paises en
barco. Recién comenzaba a surgir el uso de los antibiéticos para
tratar las infecciones, popularizados en los 60. Hacia finales de
los 50 no se sabia si las terapias psicolégicas eran efectivas o
no. Antes de esa década del 60 no existian las terapias sexuales,
estas fueron un invento de William Masters y Virginia Johnson.
A principios de esa década el conocido psicélogo Stanley Milgran
estudi6 la obediencia a la autoridad y mostr6 como las personas
podian seguir 6rdenes y causar dafo a los demas, casi sin querer-
lo. Comenzaban a utilizarse algunos psicofarmacos para tratar
los trastornos psicolégicos. Antes de esta década no se habia cons-
truido el muro de Berlin. E1 hombre no habia viajado al espacio
exterior, ni habia pisado la luna.

. Es posible considerar que los modelos psicolégicos clasi-
cos explican adecuadamente los fenémenos psicolégicos mas
recientes? Algunos académicos creen que no. Esto dio lugar al
surgimiento de nuevos abordajes y modelos teéricos para poder
explicar de forma mas adecuada la complejidad del mundo de hoy.
Volvamos a la actualidad. Algunas preguntas frecuentes: ;/Estar
mucho en las redes sociales mejora o empeora el estado de &nimo?
;La comunicacién en la pareja es mejor o peor que antes de la era
de Internet? ;Las personas pueden volverse adictas a la web?
Estos son todos interrogantes actuales y son explicados por lo que
se denomina psicologia de Internet. Esta es una joven disciplina,
que forma parte de un dominio mas amplio, la ciberpsicologia,
cuyo objeto de estudio es analizar las variables psicolégicas que
median la relacién entre las personas y la tecnologia (Atrill-Smith
et al., 2019). La ciberpsicologia estudia las relaciones entre las
personas y el uso de las computadoras, los teléfonos méviles, los
videojuegos, la realidad virtual y la inteligencia artificial, entre
otros dispositivos. Incursiona en muchos campos de la psicologia
aplicada, tales como la psicologia forense, la psicologia de la salud,
la organizacional, la psicologia clinica y la del consumidor, solo
para nombrar algunos dominios (Kirwan, 2010, 2016).

Una gran parte del campo de trabajo de la ciberpsicologia se
centra en la psicologia de Internet. Esta subdisciplina estudia
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céomo influye en las conductas y en los procesos psicolégicos el
estar en interaccién con los entornos virtuales. En suma, cémo
difiere el comportamiento de las personas cuando estan online y
cuales son las variables psicolégicas vinculadas a estas diferen-
cias.

EL CIBERESPACIO. )
DESINHIBICION Y AUTORREVELACION

El fenémeno de Internet dio lugar a lo que llamamos mundo
virtual, ciberespacio, mundo digital y, si queremos ir mas alla,
metaverso. Se trata de un mundo alternativo que tiene sus pro-
pias reglas y es muy distinto del mundo real o mundo offline. Esta
es una primera disociacion que trajo la tecnologia y dio lugar a
lo que podriamos considerar una nueva realidad de las perso-
nas. (Yo soy el mismo en el mundo offline que en el online? ;Me
comporto del mismo modo? ;Muestro mi intimidad de la misma
manera? /Tengo vinculos solo en el mundo online que no traspa-
san al mundo offline? ;Revelo informacién? ;Esta informacion que
autorrevelo es verdadera o falsa?

Cuando las personas estan online, sienten que estdn ingresan-
do a un “lugar” lleno de significado y de propésito. En un nivel
psicolégico profundo, la gente percibe sus computadoras y el ciber-
espacio como una extension de sus mentes y de sus personali-
dades, y reflejan alli sus gustos, actitudes e intereses. Desde un
punto de vista psicodinamico este ciberespacio puede convertirse
en un “espacio transicional”, en el sentido de que es una extension
del mundo interno del individuo. Internet, al ofrecer un entorno
multimedia interactivo, ha acelerado este proceso, convirtiendo
al ciberespacio en un espacio psicolégico humano y social que
trasciende los medios tradicionales (Barak, 2008).

Entre las caracteristicas principales del mundo online pode-
mos considerar las siguientes:
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Algunas caracteristicas del mundo online

Interactividad Los usuarios pueden interactuar activamente con el entorno virtual.

Se busca crear una sensacion de presencia e interactividad. Los
Ambiente inmersivo participantes se sumergen en un mundo de experiencia sensorial y
perceptual, segun la tecnologia con la que esta construido.

Se utilizan elementos visuales en 3D o entornos simulados para

Representacion grafica
representar el mundo real.

Se fomenta la interaccién social y la formacion de comunidades

Comunidad virtual :
virtuales.

Los usuarios pueden personalizar su avatar o representacion vir-

Personalizacion : )
tual. Pueden inventar y cambiar su nombre.

Se puede acceder al entorno través de diferentes dispositivos,

Accesibilidad
como computadoras o dispositivos de realidad virtual

Aunque este rasgo era particular de los primeros ambitos virtuales,
Anonimato el usuario puede permanecer anénimo aun en los entornos que
utilizan texto, como foros, blogs, emails.

Cuando las personas interactiian en el mundo virtual se sien-
ten menos restringidas, dicen y hacen cosas que normalmente
no harian en su vida cotidiana offline. Este fenomeno comenz6
a estudiarse en los primeros entornos virtuales y los autores lo
denominaron efecto de desinhibicion (Suler, 2004). E1 mundo vir-
tual de la primera época de Internet era generalmente textual.
Las personas consumian informacién en forma de texto y/o en
imagenes estaticas o interactuaban a través de foros, blogs y
chats. En estos ambientes todos tenian la posibilidad de cambiar
de nombre o alterar su identidad; estos entornos se caracteriza-
ban por la ausencia de senales no verbales y/o contextuales. A
pesar de que la Internet web de hoy usa mas claves visuales y la
comunicacién sucede en tiempo real, este efecto de desinhibicion
se mantiene toda vez que haya anonimato e invisibilidad. Segin
Suler (2004, 2016), podemos identificar dos formas de desinhi-
bicion: la benigna y la téxica. La desinhibiciéon benigna se refie-
re a la capacidad de las personas para expresar temores, deseos
0 emociones que nunca revelarian o comunicarian cara a cara.
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Puede incluir el desarrollo personal, la resolucién de conflictos
interpersonales, la exploracion de nuevas dimensiones emociona-
les o identitarias, la generosidad y el apoyo emocional (Lapidot-
Lefler y Barak, 2015; Suler, 2004). Esto puede servir como una
forma de catarsis que permite explorar aspectos desconocidos de
la propia identidad. Por su parte, la desinhibicién téxica se mani-
fiesta cuando las personas se autorrestringen menos e ingresan
en lo que denominamos la Deep Web, donde se encuentran conte-
nidos relacionados con crimenes, violencia, pornografia extrema,
terrorismo, entre otros. Este tipo de desinhibicién puede estar
relacionada con cuestiones personales psicolégicas no resueltas y
constituye una conducta sumamente desadaptativa.

El anonimato, la invisibilidad y la asincronicidad son tres
causas del efecto de desinhibicion. El anonimato y la invisibili-
dad permiten a las personas no asumir la responsabilidad de sus
acciones, ya que se sienten protegidas por el velo de la identidad
virtual. Ademas, la asincronicidad les brinda la posibilidad de no
enfrentar de manera inmediata las respuestas emocionales que
podrian surgir de lo que se dice o se hace online (Suler, 2004).

A esto se suma el fenémeno de la disociacién, especialmente
cuando ocurre en un entorno textual. Las acciones realizadas en
linea se perciben como separadas de la realidad, lo que crea la
ilusién de que existen dos mundos completamente distintos. En
algunos casos, las personas pueden llegar a creer que lo que hacen
en el mundo virtual no tiene ninguna conexién con sus acciones
en el mundo real.

Otra conducta tipica del mundo online, pero desadaptativa, es
la ejecutada por personas que cominmente se denominan ¢rolls o
haters. Un hater es una persona que hace comentarios negativos
tanto hacia personas o grupos mientras esta conectado online. Los
haters suelen provocar reacciones negativas y generan conflictos
al utilizar las redes sociales u otros medios digitales para difun-
dir mensajes ofensivos, insultos o comentarios despectivos. Pue-
den actuar solos o en colaboracion con otros, de forma selectiva o
indiscriminada tanto hacia otras personas, como frente a grupos
sociales, entidades corporativas, partidos politicos, etc. (Buckels
et al., 2018). Tanto trolls como haters actiian de manera anéni-
ma o bajo perfiles falsos para poder evitar las consecuencias de
sus acciones. El hecho de permanecer en el anonimato y la falta
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de coherencia en sus actos hacen que esta conducta en linea se
distinga de otros comportamientos online agresivos, como el ciber-
bullying, donde el actor de la agresion esta identificado.

En un mundo online es comun sentir una sensacién de inti-
midad y cercania con las personas con las que nos relacionamos
aun sin conocerlas. Es posible revelar una gran cantidad de infor-
macion personal que en otro contexto no se revelaria (mediante
fotos, comentarios propios o de los demas). Este fenémeno tam-
bién tipico de los entornos virtuales se denomina disclosure o
autorrevelacién y es uno de los campos de estudio mas frecuentes
de la psicologia de Internet. Si bien el fendmeno no es nuevo, cobré
un nuevo auge en la era de la web. Clasicamente, el disclosure es
el proceso de dar a conocer a los demas aspectos del propio self. Se
trata de un proceso intergrupal que se da entre pares, parejas o
grupos. Generalmente es reciproco y tiene la funcién de fortalecer
el vinculo interpersonal con los demaés (Joinson y Paine, 2009). Al
dar un sujeto mas informacién de si mismo, se recibe informa-
cion de la otra persona o grupo y se crea una sensacion de cerca-
nia. Este principio es la base del fortalecimiento de los grupos, el
mecanismo que hace que los grupos de autoayuda funcionen (por
ejemplo, Alcohdlicos Anénimos), donde los participantes revelan
una gran cantidad de informacién intima y personal. El propésito
es favorecer la cohesion del grupo.

En Internet el proceso ocurre de forma algo diferente. Revelar
informacién personal no implica una vulnerabilidad propia, como
generalmente suele ocurrir cuando damos a conocer la informa-
cién en un contexto offline (Ben-Zeév, 2003). El efecto de des-
inhibicién, el anonimato y la falta de claves visuales favorece y
predispone a la autorrevelacion. Las personas tienden a compar-
tir mas informacién privada mientras estan en linea, siendo el
proposito de la autorrevelacion el reducir la incertidumbre en el
otro. Segun algunos autores, las relaciones interpersonales esta-
blecidas en linea pueden ser tan significativas e intimas como
las relaciones cara a cara e incluso pueden fortalecerse mas debi-
do a las caracteristicas de Internet y al efecto de desinhibicién
online (Anolli et al., Riva, 2005; Manago et al., 2012). Ademas de
la autorrevelacion, el efecto de desinhibicién en linea también
facilita la comunicacion y la autoexpresion de personas inhibidas
o timidas, introvertidas, solitarias o socialmente estigmatizadas.
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Por otra parte, el ciberespacio reduce las consecuencias de las
interacciones sociales negativas, lo que permite a las personas
expresarse con mayor facilidad y libertad (Amichai-Hamburger,
2007; Saunders y Chester, 2008). Este tema plantea una para-
doja: el entorno virtual proporciona un espacio para interactuar
de manera anénima, lo que permite expresarse sin restricciones
y con cierta inmunidad bajo el uso de seudénimos. Sin embargo,
para acceder a ciertos sitios y procesos de registro, por un lado, y
para reducir la incertidumbre, por otro, es necesario revelar una
gran cantidad de informacién anénima y personal.

LOS AMBITOS DE APLICAgI()N
DE LA CIBERPSICOLOGIA

En los apartados siguientes comentaremos los principales
campos de aplicacion de la ciberpsicologia (Connolly et al., 2016).

Ciberpsicologia del consumidor

Esta subdisciplina intenta comprender cémo las personas inte-
ractian y toman decisiones en el entorno digital. En la era de la
tecnologia, cada vez mas personas estan involucradas en activida-
des de compra y consumo online. La ciberpsicologia del consumidor
se centra en estudiar cémo las personas perciben, procesan y res-
ponden a los estimulos del marketing en linea. Una de las principa-
les ideas en esta area es la importancia del impacto de la tecnologia
y la interconexion digital en el comportamiento del consumidor. E1
acceso a Internet y las redes sociales han transformado la forma en
que las personas buscan informacién sobre productos y servicios,
comparan precios, leen resefias y realizan compras online. Los pro-
fesionales del marketing online deben entender como aprovechar
estas plataformas para influir en las decisiones de compra de los
consumidores y construir relaciones sélidas con ellos.

La ciberpsicologia del consumidor también aborda la experien-
cia del usuario en el entorno digital. Los consumidores buscan
una experiencia online fluida, facil y personalizada. Los elemen-
tos visuales, la navegacién intuitiva y la facilidad de uso de un
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sitio web o una aplicacién pueden influir en la percepcién del
consumidor sobre una marca y sus productos. Los especialistas en
marketing online disefian estrategias que mejoran la experiencia
del usuario y fomentan la lealtad del cliente.

Ademas, la ciberpsicologia del consumidor considera cémo las
emociones y la personalidad afectan las decisiones de compra
online. Los estudios han demostrado que las emociones juegan un
papel importante en la toma de decisiones del consumidor, incluso
en el entorno digital. Los especialistas en marketing digital deben
comprender las emociones y las motivaciones subyacentes de los
consumidores para desarrollar estrategias efectivas de persua-
si6én de sus clientes.

En resumen, la ciberpsicologia del consumidor se enfoca en
comprender como las personas interactiian, toman decisiones y
responden a las estrategias de marketing en el entorno digital.
Entre los temas méas estudiados se encuentran la personalidad
del consumidor online, la motivacién, las actitudes, la lealtad a la
marca (e-loyalty), la satisfaccion con la compra y diferentes estra-
tegias de persuasion para incentivar determinados consumos.

Ciberpsicologia forense

La ciberpsicologia forense es un campo de estudio que com-
bina aspectos de la psicologia y la criminologia para compren-
der el comportamiento humano en el contexto del delito digital
(cibercrimenes). Se centra en analizar y evaluar las motivaciones,
los perfiles psicolégicos y los patrones de comportamiento de los
delincuentes cibernéticos.

La ciberspsicologia forense desempeiia un papel crucial en la
investigacion y prevencion del delito cibernético. Los expertos en
esta disciplina estudian cémo los factores psicolégicos influyen en
la perpetracion de delitos en linea, tales como el hacking, el cibera-
coso, el ciberterrorismo y el robo de identidad (phishing). Intentan
comprender las motivaciones subyacentes de los delincuentes y
analizan como estas se relacionan con su comportamiento online.

Ademas, la ciberpsicologia forense se enfoca en la recoleccién y
el andlisis de evidencia digital (la huella digital, esto es, el regis-
tro de todo lo que el sujeto hace en la web). Asimismo, los investi-
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gadores utilizan técnicas especializadas para rastrear y examinar
dispositivos electrénicos, comunicaciones en linea y actividades
en la web en busca de pruebas relacionadas con delitos cibernéti-
cos. Esto incluye la identificacion de perfiles digitales, el andalisis
de patrones de comportamiento online y el estudio de la interac-
cién entre el comportamiento digital y el comportamiento offline
de los delincuentes.

Otro aspecto importante de la ciberpsicologia forense es el desa-
rrollo de estrategias de prevencion y respuesta a los delitos ciber-
néticos. Los expertos trabajan en colaboracién con agencias de
seguridad, organismos gubernamentales y empresas para identifi-
car y abordar las amenazas cibernéticas. Esto implica la educacion
y concientizacién publica sobre la seguridad digital, el diseno de
politicas y regulaciones, y la implementacion de medidas de segu-
ridad tecnolégica para prevenir y detectar el delito cibernético.

En resumen, la ciberpsicologia forense es un campo interdis-
ciplinario que combina la psicologia y la criminologia para com-
prender y abordar el delito cibernético. Se centra en el analisis
de la psicologia de los delincuentes, la recoleccion de evidencia
digital y el desarrollo de estrategias de prevencién y respuesta.
El estudio de esta disciplina es esencial para combatir los delitos
informaticos y proteger a las personas en un entorno digital en
constante evolucién.

Ciberpsicologia educacional

Cabe senalar el papel cada vez mas importante de la tecnologia
en el entorno educativo. Los avances tecnolégicos han transfor-
mado la forma en que se ensefia y se aprende, ofreciendo nuevas
oportunidades para la colaboracién, la comunicacién y el acceso
a los recursos educativos. La ciberpsicologia educacional se ocupa
de como estas tecnologias influyen en la motivacion de los estu-
diantes, su participacion y su rendimiento académico.

Ademas, la ciberpsicologia en la educacién examina c6mo se
pueden aplicar los principios psicolégicos en el disefio de entor-
nos de aprendizaje online efectivos. Se busca comprender cémo
la presentacion de la informacion, el disefio de la interfaz y las
estrategias de retroalimentacién pueden afectar el proceso de
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aprendizaje y la experiencia del estudiante. También se exploran
las dindmicas sociales en los entornos virtuales de aprendizaje y
como fomentar la colaboracion y la construccion del conocimiento
entre los estudiantes.

La ciberpsicologia educativa también aborda alguna de las pre-
ocupaciones mas comunes referidas al uso de la tecnologia en el
ambito educativo, tales como la exposicién excesiva y sus conse-
cuencias sobre los procesos psicolégicos (e.g., memoria, atencién)
y el posible impacto sobre el rendimiento académico.

Ciberpsicologia militar

En el ambito militar, la ciberpsicologia desempeiia un papel
crucial en el entrenamiento y la preparacién de los soldados. Se
utilizan simulaciones de realidad virtual y realidad aumentada
para recrear escenarios de combate y situaciones de estrés, lo
que permite a los militares practicar sus habilidades y mejorar
su capacidad de toma de decisiones en un entorno seguro y con-
trolado. Estas simulaciones también pueden ayudar a reducir la
ansiedad y el estrés asociados con el combate real.

La ciberpsicologia también se aplica en el campo de la ciber-
seguridad militar. Los especialistas en ciberpsicologia trabajan
en la identificacién de amenazas cibernéticas y el analisis de la
psicologia de los ciberdelincuentes. Comprenden cémo los ciberte-
rroristas utilizan la manipulacién psicolégica, la ingenieria social
y las vulnerabilidades humanas para acceder a informacion confi-
dencial o comprometer la seguridad de las redes militares y/o de
los sistemas de seguridad de una comunidad o pais. Esto permite
desarrollar estrategias y medidas de seguridad mas efectivas.

Ciberpsicologia clinica

Esta disciplina, también llamada telepsicologia, se refiere a
la prestaciéon de servicios psicolégicos a través de tecnologias de
telecomunicacion. Se utilizan diversos términos intercambiables,
como telesalud mental, e-terapia, ciberterapia y terapia en linea
(Amichai-Hamburger et al., 2014). Las tecnologias de telecomuni-
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cacién incluyen teléfono, dispositivos méviles, videoconferencias,
correo electrénico, chat y texto. Estas intervenciones tienen el
potencial de mejorar el acceso a la atencion psicolégica, especial-
mente para personas en areas rurales o con limitaciones geogra-
ficas, médicas o financieras.

La telepsicologia ha experimentado un crecimiento significati-
vo, con mas profesionales de la psicologia que ofrecen servicios a
través de medios tecnolégicos. Este avance crecié atiin méas debido
a la pandemia de Covid-19. Ademas, se ha demostrado que las
intervenciones basadas en tecnologia, como las terapias realiza-
das mediante videollamada o cualquier dispositivo digital, son tan
efectivas como las tradicionales offline (Ancis, 2020).

Los avances en realidad virtual (VR) y en inteligencia artificial
(IA) han permitido desarrollar aplicaciones clinicas, diagnésticas
y educativas para abordar los problemas psicolégicos y sociales.
La realidad virtual proporciona entornos simulados en los que
los usuarios pueden interactuar y sumergirse, lo que ofrece la
oportunidad de tratar diversos cuadros psicopatolégicos, como
fobias, trastorno de estrés postraumatico y trastornos de la ima-
gen corporal. La inteligencia artificial, por su parte, simula la
inteligencia humana en dispositivos tecnolégicos y puede ser uti-
lizada para crear agentes humanos virtuales que asistan en las
terapias y en las aplicaciones clinicas.

Las terapias administradas mediante aplicaciones méviles y
dispositivos de salud digital se utilizan para tratar diversos tras-
tornos psicolégicos. Estas terapias han demostrado resultados
positivos en una variedad de poblaciones y cuadros psicolégicos.
Aunque la telepsicologia ha sido bien recibida en términos de
satisfaccién de pacientes y resultados clinicos, existen desafios
en términos de regulacién y formacién de profesionales ya que
requiere una formaciéon adecuada por parte de los psicélogos que
utilizan este tipo de tecnologia, siendo necesario abordar las cues-
tiones éticas y de seguridad de los pacientes.

Ciberpsicologia laboral

La ciberpsicologia y el trabajo se relacionan estrechamente en
el mundo laboral actual, donde la tecnologia y la psicologia conver-
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gen para comprender como el entorno digital impacta en el bien-
estar, el desempeiio y las relaciones laborales de los empleados.

Uno de los temas principales que aborda la ciberpsicologia es
el estudio de como las tecnologias digitales han transformado
la forma en que las personas trabajan. La virtualizacion de los
entornos laborales, el teletrabajo y la comunicacién en linea han
cambiado la dinamica de la interaccion entre los empleados y la
organizacion. La ciberpsicologia se ocupa de analizar cémo estos
cambios influyen en la satisfaccion laboral, la productividad y el
equilibrio entre el trabajo y la vida personal.

Ademas, la ciberpsicologia en el trabajo investiga en qué medi-
da y de qué forma los factores psicolégicos y sociales impactan
en el uso de la tecnologia en el entorno laboral. Se analizan los
efectos del estrés tecnolégico, la adiccion a los dispositivos y el
burn-out digital en los empleados. También se estudia cé6mo las
interacciones virtuales y la comunicacién mediada por computa-
dora pueden afectar las relaciones interpersonales, la colabora-
cion y el liderazgo en el trabajo.

La ciberpsicologia en el trabajo también explora cémo la inte-
ligencia artificial y la automatizacion pueden influir en la fuerza
de trabajo. Se investiga el modo en que la implementacién de
estas tecnologias impacta en las habilidades requeridas, la adap-
tabilidad de los empleados y las dinamicas laborales. Ademas, se
abordan las implicaciones éticas y legales relacionadas con el uso
de datos personales y la privacidad en el ambito laboral digital.

La ciberpsicologia en el trabajo es fundamental para promover
un entorno laboral saludable y adaptado a las demandas tecno-
logicas del siglo XXI.

LA PSICOLOGIA DE INTERNET.
PRINCIPALES TEMATICAS

Como comentamos anteriormente, la psicologia de Internet es
un campo particular de la ciberpsicologia que estudia como el uso
de las tecnologias digitales afecta los comportamientos humanos.
Entre los temas principales se cuentan el analisis de la conducta
de las personas en el mundo virtual y de qué modo se diferen-
cia esta del mundo offline. Existen comportamientos especificos
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del universo digital, algunos de ellos resultan mas adaptativos
y otros menos. Entre estos comportamientos propios del ciberes-
pacio tenemos la forma en que me autopresento en Internet, la
cantidad de informacién que revelo (disclosure), como construyo
mi narrativa digital (self-online), c6mo me comporto con otras
personas tanto en comunidades virtuales como en sitios y/o apli-
caciones de citas. Entre los mas desadaptativos podemos localizar
todas las formas de acoso virtual (ciberbullying), las conductas
contraproducentes que son generalmente anénimas (haters y
trolls) y la perpetracion de delitos informaticos. Se trata en este
caso de conductas especificas del mundo digital y que no solo
estan influenciadas por el contexto sino por variables individua-
les. Entre estas dltimas las mas importantes que podemos citar
son los rasgos de personalidad, tanto normales como patolégicos.

Otras tematicas de estudio propias de la ciberpsicologia son los
denominados efectos del uso de Internet, de qué forma su empleo
afecta la conducta, en algunos casos transformandose en un tras-
torno. Algunas investigaciones sitiian cémo el tiempo de conexion
en Internet afecta el bienestar psicolégico o produce mas trastor-
nos psicolégicos, tales como ansiedad, depresion o como afecta la
alta exposicién a la web el rendimiento académico, la atencion o
la memoria en el caso de los estudiantes. En la misma linea tene-
mos las adicciones por el uso excesivo de Internet, tanto al uso de
las redes sociales como a los videojuegos, a los sitios de apuestas
online o a la pornografia. En todos estos casos podemos ver que
se trata de lo que generalmente se denomina uso problematico de
Internet y son un nuevo capitulo de las adicciones online, término
aun no totalmente consensuado por los expertos.

Finalmente se encuentran todas las aplicaciones derivadas de
la telepsicologia, que seria la aplicacién de los medios virtuales
para la administracion de tratamientos psicolégicos o para la
promocién de la salud. Generalmente se utilizan herramientas
de realidad virtual, realidad aumentada y mas recientemente de
inteligencia artificial (IA).

La realidad virtual es una forma avanzada de interfaz entre
humanos y computadoras que permite a los usuarios interactuar
y sumergirse en un entorno simulado generado por computadora,
conocido como entorno virtual. Se utilizan graficos de computadora
en tiempo real y dispositivos de entrada sensorial. Los dispositi-
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vos de visualizacion y los sistemas de seguimiento se emplean a
menudo para ofrecer imagenes y sonidos generados por computa-
dora en una escena virtual, similar a lo que se veria y escucharia
en el mundo real. Las personas actian y responden a eventos y
situaciones dentro de la realidad virtual como si fueran reales.
Por otro lado, la IA replica o simula la inteligencia humana en
maAaquinas, programando dispositivos tecnolégicos que supuesta-
mente replican la percepcion de un ser receptivo. La IA incluye
agentes humanos virtuales, como avatares animados y robots. Las
experiencias inmersivas a través de la realidad virtual y la TA
proporcionan la oportunidad de activar respuestas emocionales y
conductuales y modificarlas segtin sea necesario, como en el caso
de fobias, traumas, trastorno de estrés postraumatico, o es apli-
cable para el manejo del dolor (Carl et al., 2019; Deng et al., 2019;
Botella et al., 2017).

¢UNA NUEVA PSICOLOGIA?

Algunos psicélogos creen que la psicologia cambia poco y que
se asemeja mas a la filosofia que a una ciencia empirica. Esta es
la razon por la cual en algunas universidades los programas de
las asignaturas de psicologia tienen un contenido basado en tex-
tos de psicologia més clasicos. La idea detras de esta concepcién
es que la psicologia es mas una disciplina estatica que dinamica.
Hoy existen nuevos cuadros psicopatolégicos que requieren abor-
dajes especificos. Se saben muchas mas cosas de cémo funciona
la mente y los procesos psicolégicos, en comparacion con lo que
sucedia un par de décadas atras. El conocimiento de la neuropsi-
cologia de las personas ha avanzado enormemente. Se han dise-
niado tratamientos muy especificos para la mejora cognitiva de
ciertas patologias neurolégicas y determinados déficits. Se sabe
que el uso sistematico de las técnicas de meditacion incrementa
las emociones positivas y por ende el bienestar. Los rasgos posi-
tivos de la personalidad predicen mucho mejor que los rasgos de
personalidad clasicos algunos resultados psicolégicos, tales como
el rendimiento académico y el laboral. Han surgido nuevas téc-
nicas de evaluacion psicolégica mucho mas validas y confiables
que las utilizadas algunas décadas atras. Dentro del campo de
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la ciberpsicologia y la psicologia de Internet han surgido nuevas
problemaéticas psicolégicas, tales como la adiccién a la web, y/o
a los videojuegos y a las apuestas online. También las interven-
ciones terapéuticas estan en muchos casos mediadas por la tec-
nologia. Existen bots disenados bajo inteligencia artificial para
administrar psicoterapias focalizadas. Se utilizan dispositivos de
realidad virtual y realidad aumentada para realizar tratamientos
psicolégicos que mejoran el estrés postraumatico y algunas fobias.

Es imposible explicar hoy algunos fenémenos psicolégicos con
los modelos psicolégicos del pasado. A nadie se le ocurriria expli-
car céomo funcionan los teléfonos celulares sin entender qué son
las ondas electromagnéticas, ni calcular un balance utilizando
una calculadora de mano o entender el almacenamiento de la
informacién desde una concepcion analégica. Aunque la psicolo-
gia no avanza tan rapidamente como otras disciplinas o ciencias
consideradas mas “duras”, si lo hace en tanto la consideremos
como disciplina cientifica que explica los fenémenos psicolégicos.
Si bien algunas teorias, modelos e investigaciones en psicologia
clasica pueden aplicarse directamente a la ciberpsicologia, esto
no siempre es asi. La ciberpsicologia podria considerarse como
un area cualitativamente nueva dentro de la psicologia. A pesar
de ser un campo de estudio relativamente reciente, ya existe una
considerable cantidad de investigaciones empiricas disponibles
relacionadas con la tematica (Kirwan, 2010). A lo largo de esta
obra vamos a trabajar con las principales tematicas y las investi-
gaciones que las sustentan.

A MODO DE CONCLUSION

El surgimiento de Internet ha tenido un impacto significativo
en la psicologia de las personas. El uso generalizado de Inter-
net y mas recientemente de las redes sociales ha transformado
la forma en que nos comunicamos, socializamos y trabajamos.
El advenimiento de la web ha traido consigo numerosas venta-
jas, todas ellas relacionadas con la facilidad de comunicacién, el
acceso casi ilimitado a la informacién, la posibilidad de trabajar
de forma remota y el acceso al entretenimiento, las noticias y los
medios de comunicaciéon. También trajo algunas problematicas
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tales como nuevas adicciones debidas a un uso excesivo de Inter-
net. Como resultado de estos cambios, los modelos psicolégicos
clasicos pueden no ser adecuados para explicar los fenémenos
psicolégicos mas recientes, lo que ha llevado al surgimiento de
nuevos enfoques y modelos tedricos, como la psicologia de Inter-
net y la ciberpsicologia. Se trata de un campo emergente de la
psicologia contemporanea. A lo largo de las paginas de este libro
intentaremos sefialar sus principales aportes.

Referencias bibliograficas

Amichai-Hamburger, Y. (2009). Personality, individual differences and Internet
use. En A. N. Joinson, K. Y. A. McKenna, T. Postmes y U.-D. Reips (Eds.), The
Oxford Handbook of Internet Psychology (pp. 187-204). Oxford University
Press.

Ancis, J. R. (2020). The age of cyberpsychology: An overview. Technology, Mind,
and Behavior, 1(1).

Anolli, L., Villani, D., y Riva, G. (2005). Personality of people using chat: An-
online research. CyberPsychology & Behavior, 8(1), 89-95.

Atrill-Smith, A., Fullwood, C., Keep, M., y Kuss, D. J. (Eds.). (2019). The Oxford
Handbook of Cyberpsychology. Oxford University Press.

Barak, A. (2008). Psychological Aspects of Cyberspace: Theory, Research, Appli-
cations. Cambridge University Press.

Barak, A., Hen, L., Boniel-Nissim, M., y Shapira, N. (2008). A comprehensive
review and a meta-analysis of the effectiveness of Internet-based psychothe-
rapeutic interventions. Journal of Technology in Human Services, 26(2-4),
109-160.

Ben-Ze'ev, A. (2003). Privacy, emotional closeness, and openness in cyberspace.
Computers in Human Behavior, 19(4), 451-467.

Botella, C., Fernandez-Alvarez, J., Guillén, V. et al. (2017). Recent progress in
virtual reality exposure therapy for phobias: A systematic review. Current
Psychiatry Reports, 19, 1-13.

Buckels, E. E., Trapnell, P. D., Andjelovic et al. (2018). Internet trolling and
everyday sadism: Parallel effects on pain perception and moral judgment.
Journal of Personality, 87(2), 1-13.

Carl, E., Stein, A. T., Levihn-Coon, A., Pogue, J. et al. (2019). Virtual reality
exposure therapy for anxiety and related disorders: A meta-analysis of ran-
domized controlled trials. Journal of Anxiety Disorders, 61, 27-36.

Clement, J. (2019). Worldwide digital population as of October 2019 <https://
www.statista.com>.



34 LA PSICOLOGIA DE INTERNET

Deng, W., Hu, D., Xu, S. et al. (2019). The efficacy of virtual reality exposure the-
rapy for PTSD symptoms: A systematic review and meta-analysis. Journal
of Affective Disorders, 257, 698-709.

Joinson, A. N., y Paine, C. B. (2009). Self-disclosure, privacy and the Internet. En
A. N. Joinson, K. Y. A. McKenna, T. Postmes y U.-D. Reips (Eds.), The Oxford
Handbook of Internet Psychollogy (pp. 237-252). Oxford University Press.

Kirwan, G. (2010) Cyberpsychology, The Irish Journal of Psychology, 31(1-2),
69-84.

Kirwan, G., Connolly, I., Barton, H. et al. (Eds.). (2016). An Introduction to
Cyberpsychology. Routledge.

Lapidot-Lefler, N., y Barak, A. (2015). The benign online disinhibition effect:
Could situational factors induce self-disclosure and prosocial behaviors?
Cyberpsychology: Journal of Psychosocial Research on Cyberspace, 9(2),
article 3.

Manago, A. M., Taylor, T., y Greenfield, P. M. (2012). Me and my 400 friends:
The anatomy of college students’ Facebook networks, their communication
patterns, and well-being. Developmental Psychology, 48(2), 369-380.

Saunders, P. L., y Chester, A. (2008). Shyness and the Internet: social problem
or panacea? Computers in Human Behavior, 24(6), 2649-2658.

Suler, J. (2004). The online disinhibition effect. Cyberpsychology & Behavior,
7(3), 321-326.

Suler, J. R. (2016). Psychology of the Digital Age: Humans Become Electric. Cam-
bridge University Press.



